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Domena ochroniona
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Phishing
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Typosquatting
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3.2 tys popularnych adres-w stron ww

https://www.hbs.edu/faculty/Pages/item.aspx?num=38953



Typosquatting. Pol ski przykgad

aliexpress.com/pl/__pc/chengjieyemian.htm?aff_platform =default&aff_trace_key=32.

A”Express = I'm shoppi ing for. =

Technika x . y TRy Moda
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Atak homograficzny

w 2001 roku Evgeniy Gabrilovich |

Alex Gontmakher z Izraela

opublikowalil pierwsze studium na

ten temat. Sami zarejestrowall
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Przykgady ataku homograficznedg

M mBankserwis transakcy;r X  +

@ online.mbank.com

https://twitter.com/CSIRT KNF/status/1465274595330736128/photo/2

sepHora.pl eobuuwie.pl  decathion.pl Ispot.pl
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podobne

cyber_Folks S.A. - Ustawienia plikéw cookies

Lubisz dobre ciastka? My tez! Niektore pliki cookies sg wymagane do
prawidtowego dziatania strony. Zaakceptuj takze dodatkowe pliki cookies,
zwigzane z wydajnoscig ustug, serwisami spoteczno$ciowymi i marketingiem.
Dzigki nim otrzymasz najlepsze do$wiadczenie naszej strony internetowej, ktorg
stale doskonalimy. Udzielona dobrowolnie zgoda w kazdej chwili moze by¢
wycofana lub zmodyfikowana. Wiecej informacji o wykorzystywanych plikach
cookies znajdziesz w naszej polityce prywatnosci. Jesli wolisz okresli¢ swoje
preferencje precyzyjnie — zapoznaj sie z rodzajami plikow cookies ponizej.

AKCEPTUJE WSZYSTKIE

USTAWIENIA

mogN byl po

dr ob1 on

cyber Folks S.A. - Ustawienia plikow cookies

Lubisz dobre ciag

prawidiowego dz
zZwigzane z wyda
Dzigki nim otrzy!
stale doskonalim
wycofana lub zm
cookies znajdzie
preferencje prec

Please sign in using your email and password to gain
access

a.pajkert@cyberfolks.pl

Password

arketingiem.

rmetowej, ktora
oze by¢

ych plikach

esli¢c swoje

b ponizej.
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a sprawdzi podatnoS|I swoj ej

Analizowana domena: sephora.pl

Potencjalne zagrozenia: 60

Zagrozenia fonetyczne (15)

Te nazwy domenowe moga by¢ omytkowo wpisywane przez osoby, ktére nieprawidtowo ustyszaly wskazang domene. Podatno$¢ wystepuje przede
wszystkim podczas wpisywania domeny "ze stuchu” - nazwy wcze$niej nieznanej, ale zastysznaje np. w reklamie radiowej, telewizyjnej albo podczas
rozmowy telefonicznej.

Bezpieczna marka

Wiemy, jak ciezko pracujesz na swojg marke. Tez jesteSmy

przedsigbiorcami. Dlatego, jako pierwsi w Polsce, dajemy Ci
unikatowe i bezptatne narzedzie, w 15 sekund sprawdzajace
zagrozenia dla Twojej nazwy domenowej jako marki.

Domena Zagrozenie Stan

sephore.pl Zamianaanae ZAREJESTROWANA

sephorea.pl Zamiana a na ea SPRAWDZ

Ochrona marki Zagrozenia dla marki sephorea.pl Zamiana a na ea SPRAWDZ

Jedyna taka wyszukiwarka domen w Polsce.

Domena dia wigkszoscl przedsiebiorcow Scisle wiaze sie z marka. Na marke N ¥ \>\/ \/
pracujemy latami, nic dziwnego, Ze wiekszosci z nas zalezy na jej ochronie. To N\ > N XC =N\ Y . =
wadzone na Harvardzie, jako pierwsi sephoraa.pl Zamiana a na aa SPRAWDZ

TYPOSQUEFTING

ojej koficowce domenowej, w

dlatego, w oparciu o badania przej

hosterzy w Polsce, opracowalismy

Wskazujemy tudzaco podobne nazw

podziale na zagrozenia fonetyczne, typograficzne | homograficzne

Typosquatting. cybersquatting, atak homograficzny. To wszystko przykiady >Realne zagrozenie dla

dzialan, o ktorych warto wiedzie¢, aby skutecznie im przeciwdziatac. Wpisz aial oo domenowej_ saphora.pl Zamiana e na a ZAREJESTROWANA
swoja domene, a my sprawdzimy dia Ciebie, jakie nazwy moga stanowi¢ Obeijrzyj w (EBYoulube

potencjalne niebezpieczeristwo

seephora.pl Zamiana e na ee ZAREJESTROWANA

cyberfolks.pl/ochrona-twojej-marki/
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PoufnoSl rozumiana jako SSL

UZY TKOWNIK SERWER

sTRONY UWAGA!

Jan Kowalski, j.kowalski@gmail.com

Certyfikat SSL <> Bezpieczna strona
£ CERTYFIKATEM — DANE ZASZYFROWANE

Sdb73nes82kwszvx9gl3 Iqs98dgsdovnaskw4...

Mimo to - dobrze, kiedy hosting

posi ada bogatN ofertn c

(@)
w

SSL oraz obsgugn Let
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Stron o charakterze phi shi ngowym

SSL, a winc ma zaprezentowanN kJg-

https://info.phishlabs.com/hubfs/Q1%202021%20Threat%20Trends%20&%20Intelligence%20Report.pdf



SSL w WordPress

wersja liczba stron w tym z SSL udzi ag
WordPress 5.9 156 380 114 256 73.06%
WordPress 5.8 64 208 44 282 68.97%
WordPress 4.9 36 197 15 624 43.16%
WordPress 6.0 34 592 26 046 75.29%
WordPress 5.7 33772 21 266 62.97/%

https://cyberfolks.pl/blog/wersje-wordpress-w-polsce-w-maju-2022/
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SSL a phishing

@ cyberfolks.pl

TP Status Codes

P Chrome Web Store... 10 typow ¢

s Certyfikat X
Ogdlne Szczegdly Sciezka certyfikacji
Pokaz: <Wszyscy> v
Tylko certyfikat na poziomie OV/EV ’
Pole Wartos¢ A
_ _ -] Wersja V3
pOzwana Na pOtW|erdzen|e I=|Numer seryjny 037feda7dfaadc38bafz»010b8c7f225
[-] Algorytm podpisu  sha256RSA
~ A . A Algorytm wyznacz... sha256
toUsamoScli wgaScl Cl e |bwdwa S U olce®sHibByended vaiidathd saker) €
I-|Wazny od poniedziatek, 14 lutego 2022 01:00:00
- ~ ‘ spbota, 11 lutegg 023 00:59:58
p O d m | O t U m O U n a S p I a W € Pocmiot E}'L:EI"ﬁ..‘JkS.l:LE‘f!'_FC‘].LISH.A., 2eznan, wi...
[EIKluez nublicznv RSA (2048 Bite | v

W I k Onn CN = cyberfolks.pl

O = cyber_Folks S.A.

L = Poznan

S = wielkopolskie

C=PL

SERIALNUMBER = 0000612359
1.3.6.1.4.1.311.60.2.1.3 = PL

2.5.4.15 = Private Organization
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Bezpl ecze@E&st wo?

<« C @ support.google.com/webmasters/answer/6347750?hl=pl#zippy=%2Cnajczestsze-przyczyny-oznaczania-i-usuwania-tresci
= Search Console - Pomoc Q, Opisz problem
Centrum pomocy Spotecznosc

Rozwigzywanie problemow z wynikami > Dlaczego moja witryna jest zablokowana w wynikach wyszukiwania Google?

Dlaczego moja witryna jest zablokowana
w wynikach wyszukiwania Google?

Jesli Google podejrzewa, ze Twoja witryna udostepnia do pobrania szkodliwe lub spamerskie tresci, stosuje
praktyki, ktore sg szkodliwe lub niebezpieczne dla uzytkownikow badz zostata zaatakowana przez hakerow,
zobaczysz ostrzezenie na stronie wynikow wyszukiwania Google, w przeglgdarce lub w obu tych miejscach.

Na stronie wynikow wyszukiwania Google przy Twojej witrynie moze wyswietlic sie komunikat, np.
,Odwiedzenie tej witryny moze spowodowac uszkodzenie komputera” lub ,Ta strona mogta pas¢ ofiarg
ataku hakerow”.

Gdy sprobujesz otworzy¢ swojg witryne, klikajgc link w wynikach wyszukiwania Google lub w innej lokalizacji,
przegladarka moze wyswietli¢ strone posrednig 5 .

Jesli jestes zweryfikowanym wtascicielem witryny w Search Console, otrzymasz e-maila z ostrzezeniem, ze
Twoja witryna prawdopodobnie zostata zaatakowana przez hakerow lub zawiera tresci szkodliwe dla
uzytkownikow. Ostrzezenia sg tez widoczne w raporcie Problemy dotyczace bezpieczenstwa o Twojej
witrynie.

@ chrom

The Website Ahead Contains Malware!

©

Www uxampln.com -
This site may harm your computer
I've been an avid boater for 10 years. My Attackers currently on testiafebrowsing appapot.com mighs act

The site ahead contains malware

Aangerous Programs. on your computer that stesl or delete your |

https://support.google.com/webmasters/answer/6347750?hl=pl#zippy=%2Cnajcz%C4%99stsze-przyczyny-oznaczania-i-
usuwania-tre%C5%9Bci
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Co zato grozi?

OstrzeUenie w

Przyczyna Pomi ni nSERR w Oznaczenie w SERP .
przegl Ndar ce

~

Spamer ski e treSci

Wzglndy prawne

Z § o S| niesleciane
oprogramowanie

TreSci zmodyfi kowane
przez haker - w

~

Phishing / 1 nUyniweri a
spogeczna

Zasady Google

https://support.google.com/webmasters/answer/6347750?hl=pl#zippy=%2Cnajcz%C4%99stsze-przyczyny-oznaczania-i-
usuwania-tre%C5%9Bci
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Zapora WAF

Blokada
Zadania
T
Ochrona przed malware ¥ Coy 1P ot oy 2adanie
na czamej M wyglada na M
O C h r on a p rze d rozm liscie? niebezpieczne?
T
Ochrona przed brute force Czy polityka
P S:L';E::i': T zaklﬂdapﬂblukade M
. Zadania?
Ochrona przed wykradzeniem bazy
A Blokada
Whi telistowanie bo Pracauma B Rl
liste?

Dopasowani e dziagani a

6000 at ak:
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Przykgady dzi agania zapory

variableName query string

variableValue /wp-content/uploads/2018/01/Raiz0__jrptg.php
isTor 0

revDns 103.56.112.76

countryCode HK

countryName Hong Kong
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Przykgady dzi agania zapory

variableName message

variableValue yangxinms Mo BIET AT AROE 171241238 248158 (Fi/kKiES)) 11/Fi%118 151%388 (F
ANRRB—IR) iIvNmEBEWSsir, BiIGEEEFIE B, S, 2958, B2I520 Miv:
dpq359 §%&#%: hhpoker88.com

isTor 0

revDns 123.180.204.741

countryCode CN

countryName China
city Hengshui
region Hebei
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Przykgady dzi agania zapory

variableName commentText

variableValue In ftx.gnvg.repra.pl.sub.ga especial raisin notch [URL=http://doctor123.org/product/super-viagra/ - super-viagra india
buy[/URL - super viagra generic canada [URL=http://ceucentral.com/cheap-plendil-online/ - generic for plendil[/URL -
[URL=http://postfallsonthego.com/product/combivir/ - buy combivir on line[/URL - combivir indonesia
[URL=http://intimidationmma.com/lasix/ - lasix without a prescription[/URL - [URL=http://ceucentral.com/product/mysoline/
- generic mysoline[/URL - [URL=http://ceucentral.com/product/aciphex/ - cheap aciphex in nj[/URL -
[URL=http://ucnewark.com/product/sildalist/ - sildalist buy[/URL - [URL=http://ceucentral.com/product/protonix/ - 40 grams
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Przykgady dzi agania zapory

https:// .pl/?action=revslider_show_image&img=../wp-config.php

// ** MySQL settings - You can get this info from your web ho. /
/** The name of the database for WordPress */
define( 'DB NAME', 'xxxxxx');

/** MySQL database username */

define ( 'DB USER', 'xxxxxx') ; Dane dostnpowe do bazy, c
kimS sprytnym i posguchas

/** MySQL database password */

define( 'DB PASSWORD', 'xxxxxx'); Dr - Ud U, o trzymaniu tego

/** MySQL hostname */ iInkludowaniu go do wp-config.php

define( 'DB HOST', 'XxXxXxXXxXx');
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Zapora WAF

Warto korzystal, poniewaU tyl k Gk
wpgywa na szybkoSI wczytywani a.
Wptyw ochrony na TTFB [ms] Wptyw ochrony na DOM Ready [ms]
WAF wiaczony WAF wiaczony
28 441

WAF wylaczony WAF wylaczony

26 434
WP 5.8 + WooCommerce 6.0.0 + StoreFront, LS Cache wgNczone
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St a-g I n g Kopiujesz swoj sklep - tylko jednym

kliknieciem!
Proste testowanie r-Unych zmian. Jednym
kl i knifhciem wykonujesz kopifn testowN strony i

moUesz na niej wszystko sobi e PO "R e

chcesz przetestowac np. nowy plugin.

l

Gatwe testowanie technik pr.zy.spi-eszahi.a

Zapisujesz zmiany na Kopii.

Testowanie wersji PHP bez obaw Czy wszystko dziata dobrze?

Update komponent - -w bez ryzyk? T

Zmi any wygl Ndu |l ub funkejiv Amna spokojnieo
Tést sie powiodt? Swietnie! Nic stfraconego! Pracujesz
Zapisz pliki na stronie przeciez na kopii, probuj ile
docelowej. razy chcesz.
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Kople zapasowe

CzniistotliwoS|I DostninpnoSI Umiejscowienie
cyber_Folks hosting WooCommerce l stniej N kol osal ne r - Kopiezapasowe przechowywane na
6 czasami przechowywania kopii tej samej maszynie sN
branzowy standard zapasowych. Niekt-rzy przed pomygkN czgowi e
1 kopie przez 2, 3 dni, podczas gdy inni nadpi sanie pli ku), al
I nawet do 28 dni wstecz! wrazie katastrof.
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Biblioteka w Aleksandrii 2k lat temu

Foto: wikipedia
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