
>WordPress odporny na wybuch
nuklearnyé i na co jeszcze?_
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>Dla kogo?_

ṉWğaŜcicieli stron na WordPress, kt·rzy 

wolŃ mieĺ ŜwiadomoŜĺ potencjalnych 

zagroŨeŒ.

ṉDeweloper·w i agencji, kt·rym zaleŨy na

tym, aby dostarczaĺ klientom maksymalny 

poziom bezpieczeŒstwa stron i skutecznie 

wspieraĺ takŨe w zagroŨeniach spoza 

kodu strony.
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>Gravityé_



ĂW lutym 2022 r. w naszych 

systemach rankingowych dla 

komputer·w zaczniemy uwzglňdniaĺ 

jakoŜĺ stronò

ťr·dğo:

https://developers.google.com/search/docs/advanced/experience/page-experience
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>Sygnağy jakoŜci_

Ğadowanie

InteraktywnoŜĺ

StabilnoŜĺ wizualna

PrzyjaznoŜĺ mobilna

PoufnoŜĺ

BezpieczeŒstwo

Bez uciŃŨliwych reklam

Ŧr·dğo: https://developers.google.com/search/docs/guides/page-experience

Sygnağy

jakoŜci

strony 

wg Google

https://developers.google.com/search/docs/guides/page-experience


>

Rodziağ 1

Domena ochroniona

_
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>ZagroŨenia domeny_

Przeoczenie 

odnowienia

Konflikty o 

wğasnoŜĺ

Reputacja 

domeny

Konkurencyjne 

domeny

Phishing DNS
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>Typosquatting_

Dziağanie polecajŃce na rejestracji 

nazwy podobnej do innej, w oparciu 

o naciŜniňcie bğňdnego przycisku 

klawiatury ïw zğej wierze.



938 000
Tyle domen badacze z Harvardu (T. Moore i B. 

Edelman) znaleŦli w przestrzeni .com dla zaledwie 

3.2 tys popularnych adres·w stron www.

https://www.hbs.edu/faculty/Pages/item.aspx?num=38953

>

_
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>Typosquatting. Polski przykğad_
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>Atak homograficzny_

w 2001 roku Evgeniy Gabrilovich i 

Alex Gontmakher z Izraela 

opublikowali pierwsze studium na 

ten temat. Sami zarejestrowali 

domenň microsoft.com posğugujŃc 

siň znakami z cyrlicy, udowadniajŃc, 

Ũe tego typu Ăatakò jest moŨliwy.
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>Przykğady ataku homograficznego_

Ŧr·dğo: https://twitter.com/CSIRT_KNF/status/1465274595330736128/photo/2

https://twitter.com/CSIRT_KNF/status/1465274595330736128/photo/2
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>Jak podobne mogŃ byĺ podrobione strony?_
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>Jak sprawdziĺ podatnoŜĺ swojej domeny?_

cyberfolks.pl/ochrona-twojej-marki/



>

Rodziağ 2

Niezrozumiana poufnoŜĺ

_
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>PoufnoŜĺ rozumiana jako SSL

UWAGA!

Certyfikat SSL <> Bezpieczna strona

Mimo to - dobrze, kiedy hosting 

posiada bogatŃ ofertň certyfikat·w 

SSL oraz obsğugň Letôs Encrypt. 



83%
Stron o charakterze phishingowym legitymuje siň certyfikatem 

SSL, a wiňc ma zaprezentowanŃ kğ·dkň w adresie URL!

https://info.phishlabs.com/hubfs/Q1%202021%20Threat%20Trends%20&%20Intelligence%20Report.pdf

>

_
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>SSL w WordPress

wersja liczba stron w tym z SSL udziağ z SSL

WordPress 5.9 156 380 114 256 73.06%

WordPress 5.8 64 208 44 282 68.97%

WordPress 4.9 36 197 15 624 43.16%

WordPress 6.0 34 592 26 046 75.29%

WordPress 5.7 33 772 21 266 62.97%

https://cyberfolks.pl/blog/wersje-wordpress-w-polsce-w-maju-2022/
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>SSL a phishing

Tylko certyfikat na poziomie OV/EV 

pozwana na potwierdzenie 

toŨsamoŜci wğaŜciciela strony. Dane 

podmiotu moŨna sprawdziĺ klikajŃĺ 

w ikonň Ăkğ·dkiò.



>

Rodziağ 3

Serwer

_
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>BezpieczeŒstwo? Serio?

https://support.google.com/webmasters/answer/6347750?hl=pl#zippy=%2Cnajcz%C4%99stsze-przyczyny-oznaczania-i-

usuwania-tre%C5%9Bci
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>Co za to grozi?

Przyczyna Pominiňcie wSERP Oznaczenie w SERP
OstrzeŨenie w 

przeglŃdarce

Spamerskie treŜciV

Wzglňdy prawne V

ZğoŜliwe iniechciane 

oprogramowanie V V

TreŜci zmodyfikowane 

przez haker·w V

Phishing / inŨynieria 

spoğeczna V V

Zasady Google V

https://support.google.com/webmasters/answer/6347750?hl=pl#zippy=%2Cnajcz%C4%99stsze-przyczyny-oznaczania-i-

usuwania-tre%C5%9Bci
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>Zapora WAF_

ǐ Ochrona przed malware

ǐOchrona przed rozmyciem treŜci

ǐ Ochrona przed brute force

ǐ Ochrona przed wykradzeniem bazy

ǐWhitelistowanie bot·w Google

ǐDopasowanie dziağania

6000 atak·w / rok!
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>Przykğady dziağania zapory_
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>Przykğady dziağania zapory_
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>Przykğady dziağania zapory_
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>Przykğady dziağania zapory_

Dane dostňpowe do bazy, chyba, Ũe jesteŜ 

kimŜ sprytnym i posğuchasz rady by Krzysiek 

Dr·ŨdŨ, o trzymaniu tego w odrňbnym pliku i 

inkludowaniu go do wp-config.php
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>Zapora WAF_

Warto korzystaĺ, poniewaŨ tylko minimalnie 

wpğywa na szybkoŜĺ wczytywania.

WP 5.8 + WooCommerce 6.0.0 + StoreFront, LS Cache wğŃczone
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>Staging_

ǐĞatwe testowanie technik przyspieszania

ǐ Testowanie wersji PHP bez obaw

ǐ Update komponent·w bez ryzyka

ǐZmiany wyglŃdu lub funkcji Ăna spokojnieò

Proste testowanie r·Ũnych zmian. Jednym 

klikniňciem wykonujesz kopiň testowŃ strony i 

moŨesz na niej wszystko sobie por·wnaĺ.
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>Kopie zapasowe_

CzňstotliwoŜĺDostňpnoŜĺ

IstniejŃ kolosalne r·Ũnice miňdzy 

czasami przechowywania kopii 

zapasowych. Niekt·rzy przechowujŃ 

kopie przez 2, 3 dni, podczas gdy inni 

ïnawet do 28 dni wstecz!

Umiejscowienie

Kopie zapasowe przechowywane na 

tej samej maszynie sŃ dobrŃ ochronŃ 

przed pomyğkŃ czğowieka (np. 

nadpisanie pliku), ale nie chroniŃ 

wrazie katastrof.
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PromieŒ zniszczenia

30 km
Foto: Shutterstock
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>Biblioteka w Aleksandrii 2k lat temu_

46 p.n.e. 2021

Foto: wikipedia 


