Hoshing - Domeny - Serwery

RODO

Jak uniknac bolu gtowy

dostosowujac strone
do nowych przepisow?



Najwazniejsze informacje o RODO

Co to Jest RODO?

RODO (Rozporzadzenie o Ochronie Danych Osobowych, lub — w wersji
angielskiej GDPR - General Data Protection Regulation) bedzie
obowigzywac od 25 maja 2018 roku. To akt prawny, na nowo regulujgcy

zagadnienia ochrony i przetwarzania danych osobowych.

Kazdy podmiot przetwarzajacy dane jest zobowigzany do wprowadzenia
wszelkich wiasciwych i niezbednych zmian organizacyjnych i
technicznych w aplikacjach, a takze na stronach internetowych, do tego

dnia.

Co to jest przetwarzanie?

,Przetwarzanie” dotyczy zbierania, rejestrowania, organizowania,
strukturyzowania, przechowywania, adaptacji lub modyfikacji danych,
wyszukiwania, konsultowania, uzywania, ujawniania w drodze transmisji,
rozpowszechniania lub udostepniania w kazdy inny sposdb, dostosowania
lub faczenia, ograniczania, usuwania lub niszczenia danych osobowych”,

zgodnie z art. 4 ust. 2 rozporzadzenia RODO.

25. maja 2018

WEJSCIE W ZYCIE RODO

Co to sa dane osobowe?

Dane osobowe to dane umozliwiajace identyfikacje osoby fizycznej,
ktérej dane dotycza, bez uzywania niewspotmiernych sit i Srodkdw.
Oznacza to, ze ,Adam” nie jest dang osobowag, bo istniejg tysigce 0sob w
Polsce o tym imieniu i dysponujac tylko imieniem musielibySmy
stosowaé niewspdtmierne sity i Srodki, aby zidentyfikowaé konkretnego

Adama, np. spotkac sie z kazdym z nich.

Natomiast potgczenie imienia z nazwiskiem, nazwa firmy, albo adresem

Z catg pewnoscig powoduje, ze dane stajg sie danymi osobowymi.

Nowe przepisy rozszerzajg definicje pojecia danych osobowych, tak by
uwzgledniata ona mozliwosci rozwoju technologicznego i pojawienie sie

nowych form identyfikacji (dane genetyczne/dane hiometryczne/dane

dotyczace zdrowia).

W zasadzie jednak mato ktéra strona internetowa dzis dziata w oparciu
o dane hiometryczne, w wiekszosci wypadkéw zatem te postanowienia

nie bedg Cie dotyczy¢



Przed i po — wybrane zagadnienia

do 25. maja 2018 od 25. maja 2018

Gtowne zmiany

Najwazniejsze informacje, ktére warto zna¢, bedac
webmasterem. Nie sg one wyjgtkowo duze, jesli Twdj
serwis jest przygotowany zgodnie z dotad obowigzujgcymi
przepisami o ochronie danych osobowych, to wiekszos¢
przygotowanej dokumentacji lub formuty zgody wymaga

tylko niewielkich poprawek.

Wdrozenie nowych przepiséw jest natomiast dobrg okazja

do zrewidowania, czy stosujesz wszystkie wymagania.

UWAGA!'W tym dokumencie omawiamy wybrane
zagadnienia, zwigzane z korzystaniem z ustug
hostingowych oraz prowadzeniem strony www — nie jest to
w zadnym razie kompletny poradnik omawiajgcy wszystkie
zagadnienia, zwigzane z RODO, ktére mogg dotyczy¢
Twojej firmy, takie jak przetwarzanie zbiordw poza firma
hostingowa, przetwarzanie zbioréw papierowych, danych

kadrowych, dokumentdw organizacyjnych itp.

Przetwarzanie wymaga zgody

Tres¢ zgody nie musi by¢ notowana

Obowigzek informowania o tym, kto jest
administratorem

Zbiory muszg by¢ rejestrowane w GIODO
albo w rejestrze ABI.

Arbitralne wymagania minimalne, np.
dotyczace ztozonoSci haset

Administrator Bezpieczenstwa Informaciji

Prawo do sprawdzania, poprawiania,
zadania zaprzestania przetwarzania swoich
danych osobowych

Umowa powierzenia w klasycznej formie
papierowej

Przetwarzanie nadal wymaga zgody

Tresc¢ zgody powinna by¢ notowana obok faktu jej wyrazenia

Obowigzek informowania o tym, kto jest administratorem oraz
kontaktu do Inspektora Ochrony Danych, jesli zostat powotany

Nie ma obowigzku zgtaszania do zewnetrznego, centralnego rejestru,
ale musi istnie¢ rejestr wewnatrz organizacji

Zasada szacowania ryzyka - administrator sam decyduje o sile hasta i
innych Srodkach bezpieczenstwa

Inspektor Ochrony Danych

Obwigzek informowania o naruszeniu danych

Prawo do sprawdzania, poprawiania, przenoszenia oraz zadania
zaprzestania przetwarzania swoich danych osobowych

Umowa powierzenia nie musi by¢ w formie papierowej

Obwigzek informowania o naruszeniu danych
Obowigzek informowania o profilowaniu

Znacznie wieksze kary administracyjne niz do tej pory (do 4% obrotu
rocznego lub do 20 min EUR w razie nieprawidtowosci).



Istotne zasady przetwarzania danych

Jako Administrator danych powinienes upewnic sie, ze twoje dziatania sa
przejrzyste, a cel przetwarzania danych jest zgodny z prawem. Oznacza to,
kazdorazowa potrzebe udowodnienia zasadnosci powoddéw do
przetwarzania danych osobowych obywateli Polski oraz UE. Zgodnie z
zasadg rozliczalnosci RODO powinienes méc w fatwy sposéb opisaé caty
proces pozyskiwania danych osobowych, ktére chcesz przetwarzac.
Formuta wyrazonej na przetwarzanie zgody powinna by¢ zapisana wraz z

danymi osobowymi.

Masz prawo do wprowadzania zmian w swoich danych osobowych
przetwarzanych przez nas. Edycja danych jest mozliwa poprzez Panel

Klienta.

Jako Administrator danych musisz upewnic sie, ze wszystkie
przetwarzane dane sg aktualne. Dane osobowe, ktére sg niedoktadne lub
nieaktualne, powinny zosta¢ natychmiast usuniete lub zmienione.
Udostepnij uzytkownikom narzedzia do edycji swoich danych lub zadbaj o
to, Zeby w jasny i dostepny dla siebie sposéb mogli poprawia¢ swoje dane

osobowe.

Przejrzystos¢ Adekwatnos¢

Istotne

zasady

Ograniczenia

Poprawnosc F—

Sami przetwarzamy dane jedynie w zakresie niezbednym do realizacji
celdw, na ktore zgadza sie nasz uzytkownik i to samo rekomendujemy
uzytkownikom ustug hostingowych. Jesli zatem masz strone www i
formularz np. zapisania na newsletter, w ktorym jest pole na wpisanie np.
kodu pocztowego, ktdrego nigdy nie wykorzystujesz pdzniej w zaden
sposob - to oznacza, ze zbierasz dane osobowe, ktére sg Ci niepotrzebne.
Tego typu dane nie mogg zostac¢ uznane za adekwatne do wystania
newslettera i powinienes$ zaprzestac ich przetwarzania, chyba, ze masz

inny, uzasadniony cel ich przetwarzania.

Przechowujemy dane osobowe kazdego uzytkownika nie dtuzej niz jest to
konieczne do celdw, dla ktérych dane osobowe sg przetwarzane. Jesli w
Twoim serwisie przetwarzasz dane osobowe, to Ty takze, jako
Administrator danych, musisz upewnic sig, ze nie przechowujesz danych
osobowych swoich potencjalnych klientow dtuzej niz jest to konieczne do

celdw, dla ktorych sg przetwarzane.



Co musi wiedzieC wtasciciel strony?

Musze mieC nowe
check-boxy?

W zakresie pozyskania zgody na przetwarzanie danych osobowych nie
ma radykalnych zmian. Jesli dobrze przygotowates$ check-boxy zwigzane
z pozyskiwaniem danych na gruncie obecnych przepisdéw - zmiany sg

stosunkowo niewielkie.

Do gtéwnych zmian nalezy konieczno$¢ podania informacji o prawie do
przenoszenia danych, okresie przechowywania, zamiarze ich przekazania
do panstw trzecich, etc. Nalezy takze podac kontakt do inspektora
ochrony danych (10D), o ile takowy zostaje powotany. Nalezy takze

informowac, ze dane beda wykorzystywane do profilowania.

Tres$¢ zgody wraz z oznaczeniem czasu jej wyrazenia powinna by¢
zapisana w rejestrze zgdd — w powigzaniu z identyfikatorem osoby, ktérej

one dotycza.

Podsumowujac zatem: Nalezy dopasowac tres¢ check-boxéw na stronie,
ale nowe przepisy wcale nie 0znaczajg, ze bedzie ich wiecej niz do tej
pory. Na kolejnej stronie znajdziesz zakres wymaganych informacji, jakie

masz obowigzek przekazywac.

Jak czesto mam zmieniac
hasta?

Nowe przepisy operujg pojeciem ryzyka. Im wieksze jest ryzyko, na ktére
narazone sg przetwarzane dane osobowe, tym wieksze obowigzki

administratora w zakresie ochrony danych.

0O ile na przyktad poprzednie przepisy nakazywaty stosowanie haset min. 8
znakowych, o okreslonej ztozonosci, zmienianych raz na 30 dni, przy
przetwarzaniu na poziomie wysokim w zasadzie we wszystkich sytuacjach
przetwarzania danych osobowych w internecie, o tyle nowe przepisy ktada
nacisk na stosowanie zabezpieczen adekwatnie do chronionych danych i
sposobu ich przetwarzania, pozostawiajac administratorowi ocene, czy

powinno to by¢ 30, czy moze raczej 14 dni.

Naszym zdaniem w wiekszosci przypadkdw 30 dni to rozsadny interwat do
zmiany haset na stronach i w aplikacjach internetowych w wiekszosci

zastosowan.

/gtaszanie naruszen

Nowe przepisy naktadajg na administratoréw danych powazny
obowigzek zgtaszania naruszen. W razie powziecia przed administratora
informacji o naruszeniu bezpieczeristwa danych ma on obowigzek
poinformowac osoby, ktérych te dane dotyczg oraz organ nadzoru, a

niedochowanie tego obowigzku moze wigzac sie z wysokimi karami.



Co musi wiedzieC wtasciciel strony?

Obowigzek informacyjny

Jesli zhierasz dane osobowe na swojej stronie internetowej (choéby sam adres e-mail) to musisz dopetni¢
obowigzkdw informacyjnych wzgledem oséb, ktérych dane dotycza. Masz obowigzek przekazania im czytelnej

informacji o nastepujgcym zakresie:

1. Kto jest administratorem danych (+dane /.. Jak dtugo dane beda przechowywane

kontaktowe) 8. Informacje o prawie do:

2. Jeslijest powotany Inspektor Ochrony Danych - 1. wgladu do danych
jego dane kontaktowe. ’
2. zmiany danych lub ich usuniecia z

3. Cel przetwarzania danych bazy

4. Podstawa prawna przetwarzania danych 3. wycofania zgody na przetwarzanie,

5. Zamiar przekazania danych innemu podmiotowi ktdre musi by¢ tak samo proste, jak je]
- jesli taki zamiar wystepuje, czyli tzw. wyrazenie
informacja o odbiorcach danych 4 przeniesienia danych

6. Zamiar przekazania informacji do paristwa 9. Informacje o prawie wniesienia skargi do organu
trzeciego, lub organizacji miedzynarodowej, jesli nadzorczego (aktualnie: GIODO)
wystepuje. ’ '

10. Informacje o profilowaniu, jesli majg one
zastosowanie.



Co musi wiedzieC wtasciciel strony?

Projektowanie aplikacji

Nowe regulacje wskazujg na koniecznosé¢
uwzgledniania zasad ochrony danych osobowych juz
w fazie projektowania nowych systeméw i aplikacji.
Warto zatem, tworzac nowg aplikacje lub strone
www, mie¢ na wzgledzie mechanizmy wspierajgce

ich ochrone.

Audyt — czy go potrzebujesz?

Naszym zdaniem, jesli chcesz poprawi¢ swoje poczucie pewnosci w
obliczu zblizajgcych sie zmian prawnych - zlecenie specjalistycznego
audytu w Twojej firmie moze by¢ celowe. Audyt taki powinien
obejmowac wszystkie obszary dziatalnosci, a nie tylko dane, ktére
przetwarzasz w ramach powierzenia firmie hostingowej. Dlatego
uwazamy, ze firma hostingowa nie jest w stanie skutecznie i

efektywnie audytowac tego obszaru w catosci.

Hosting a dane osobowe

Firma hostingowa jest administratorem danych
osobowych zbioréw, ktére tworzy, jak np. zbidr klientéw
oraz 0s6b kontaktowych klientéw, zbidr potencjalnych

klientéw, zbiér 0sdb zapisanych na newsletter itp.

Firma hostingowa jest procesorem danych w
odniesieniu do wszelkich danych umieszczonych na
serwerze przez jej klientéw. Poniewaz firma hostingowa
nie wie, ktdrzy klienci umiescili na jej serwerach dane
osobowe, jesli tak sie dzieje — konieczne jest zawarcie

umowy powierzenia przetwarzania danych osobowych.

Uwazamy, ze w obszarze Twojego styku z firmg hostingowa
najwazniejszg sprawg jest zawarcie umowy powierzenia i uwzglednienie
w Twojej stronie www wszystkich wytycznych oraz dobrych praktyk,

ktore wskazujemy w tym dokumencie.

Umowa powierzenia

Umowa powierzenia na gruncie obowigzujgcych przepiséw wymagata
formy pisemnej (papierowej). Nowe przepisy nie przewidujg obowigzku
zachowania takiej formy, zatem bedzie mozliwo$¢ zawierania umowy w

formie czysto elektronicznej, co znacznie skroci i uprosci ten proces.

W grupie H88, na dzien przygotowania tego opracowania, nie
przewidujemy zadnych optat dodatkowych, zwigzanych z zawieraniem
tego rodzaju standardowej umowy elektronicznej. Wprowadzimy

mozliwos¢ zawierania tego rodzaju umow poprzez panel klienta.

Ustuga zawarcia standardowej umowy powierzenia w

oparciu 0 RODO - forma elektroniczna

-z



Dobre praktyki

To moze Cie zainteresowac

Szyfrowanie - tj. zapisanie w bazie informacji w postaci zaszyfrowanej
tak, Ze nie jest mozliwe jej odczytanie przez osoby postronne w razie

wykradzenia bazy danych.

Pseudonimizacja - Usuniecie danych osobowych i zastapienie ich
znacznikiem - identyfikatorem uniemozliwiajgcym identyfikacje
konkretnej osoby fizycznej nikomu, kto nie posiada ,rozwigzania”

identyfikatora na dane konkretnej osoby.

Anonimizacja - catkowite i nieodwracalne usuniecie ze zbioru informacji
umozliwiajgcych identyfikacje konkretnej osoby fizycznej przez

kogokolwiek.

Hashowanie - zapisanie wyniku dziatania funkcji skrétu, tworzacej
unikalny i praktycznie nieodwracalny skrét o zadanej dtugosci z
dowolnego ciggu bitéw. W ten sposéb mozesz zapisa¢ np. adres mailowy
osoby, ktdra zgtasza sprzeciw wobec przetwarzania — nie mozna tego
procesu odwrdcié i dowiedzieé sie, jaki do byt adres, ale mozna dowiesc,

ze dla konkretnego adresu sprzeciw wyrazono.

Projektowanie

Uwzglednienie
wszystkich aktualnych
wymagan z naciskiem na
zgody oraz srodki
ochrony

Szacowanie ryzyka

Dokumentacja
Odpowiednie zgody

Double opt-in

Ograniczenie czasu

przechowywania danych

Hosting

Umowa powierzenia z
firmg hostingowa

Implementacja

Ochrona certyfikatem SSL

Dwuczynnikowa
autentykacja

Zabezpieczenie strony
logowania dla wybranych
IP

Zabezpieczeniaw
.htaccess

Szkolenie pracownikéw




Cookies —acoznimi?

Brak jednoznacznych wytycznych, ale...

Aktualnie nie ma jednoznacznych wytycznych, dot. stosowania ciastek w konteks$cie RODO. Same pliki cookies
zazwyczaj nie zawierajg danych osobowych, ale moga by¢ wykorzystywane do profilowania, tj, okreslania profilu
uzytkownika na podstawie jego zachowania na stronie, a ponadto mogg by¢ w niektdrych wypadkach potgczone z
danymi wprost identyfikujgcymi okreslong osobe fizyczna, np. kiedy ciastko okreslajgce uzytkownika zostanie

powigzane z danymi konkretnej osoby podczas sktadania zamdwienia.

Teoretycznie istnieje mozliwo$¢ zapisania danych osobowych wprost w pliku cookie — np. imienia i nazwiska.
Mimo, ze jest to technicznie wykonalne, to nie zalecamy takiego rozwigzania, poniewaz tworzone w ten sposob
zbiory danych osobowych bedg zapisywanie w srodowisku, nad ktérym, jako administrator danych, masz bardzo
ograniczong kontrole, albo tez nie masz jej wcale - uzytkownik moze bowiem w dowolnej chwili zawartos¢ ciastka

zmienic¢ albo catkowicie je usungc.

... WCigz obowigzuje Prawo Telekomunikacyjne

RODO nie zmienia niczego jesli o obowigzki wynikajgce z Prawa Telekomunikacyjnego. Art. 173 mdwi wyraznie o

koniecznosci uzyskania zgody na przechowywanie cookies od wiascicieli przegladarki / urzadzenia koricowego.

Zgoda ta moze by¢ wyrazona odpowiednimi ustawieniami przegladarki, ale uzytkownik musi mie¢ mozliwosc¢
zapoznania sie z tym, do czego sg wykorzystywane pliki cookies — standardowo tego rodzaju informacje

umieszczane sg w polityce prywatnosci.




Certyfikat SSL a dane osobowe

Co to jest?

Certyfikat SSL stuzy potwierdzeniu wtasciciela danej strony oraz
szyfrowaniu komunikacji miedzy przegladarka internetowg uzytkownika a

serwerem.

Wszystkie obecne na rynku certyfikaty posiadajg zblizone wtasciwosci
jesli chodzi o szyfrowanie, rdznig sie natomiast innymi cechami, takimi

jak wiarygodnosc albo liczba obstugiwanych domen / subdomen.

Czy musze to miec?

Przepisy mdwia o stosowaniu szyfrowania jako $rodka ochrony danych

osobowych, nie wymieniajac jednak wprost certyfikatu SSL w

Rozporzadzeniu.

Jest to jednak najtatwiejszy | najtanszy sposob na zapewnienie
zaszyfrowanej transmisji danych, a co za tym idzie - poufnosci danych

osobowych, ktére pozyskujesz od uzytkownikdw Twojej strony www.

Kiedy nie masz Certyfikatu SSL dane JAWNIE sg przesytane do serwera

Jan Kowalski, j.kowalski@gmail.com

»
>

»
»

Sdb73nes82kwszvx9gl3 Igs98dgsdovnaskw4...

TAK TO POWINNO WYGLADAC

Kiedy masz SSL dane s3 zaszyfrowane w przegladarce uzytkownika i s3

transmitowane w postaci zaszyfrowanej

Jakie inne metody warto rozwazyc?

Dobrze mieé $wiadomosé, Ze stosowanie certyfikatu SSL stanowi
srodek ochrony kryptograficznej w warstwie transmisji danych do
serwera, ale nie zabezpiecza on danych znajdujacych sie po prostu na

serwerze, w samej bazie.

Jest on - w naszej ocenie — koniecznym $rodkiem ochronnym w
zasadzie w kazdym systemie, gdzie dochodzi do przetwarzania danych.
Szacujac ryzyko w Twoim wypadku - musisz sam ocenic¢, czy
nalezatoby zastosowac dodatkowe, kryptograficzne srodki ochronne.
Nalezg do nich, np..: szyfrowanie danych w bazie albo szyfrowanie

danych w warstwie PHP, zanim zostang przestane do bazy danych.

W naszej firmie mozesz korzystac z funkcji szyfrujgcych zaréwno w
samej bazie, jak i w PHP. Nie wiaze sie to z dodatkowymi optatami ale
chcac wykorzystac te mozliwosci musisz przystosowac swoja

strone/aplikacje.
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Zadanie zaprzestania przetwarzania a backup

Jak realizowac do dobrze?

Polecamy Ci zapisywanie zadania zaprzestania danych z wykorzystaniem funkcji skrétu, czyli popularnego hasha, np.

funkcji sha1(), wykonanej na danych osobowych.

W ten sposéb w Twojej bazie nie bedzie danych osobowych ani danych, ktére mozliwiajg odszyfrowanie danych
osobowych. Hashowanie jest operacjg jednokierunkowa, nie pozwala na ,0dszyfrowanie” danych tak, jak w wypadku

szyfrowania.

Hash jednak zawsze daje ten sam wynik, jesli jest wykonany na tych samych danych, co oznacza, ze jesli chcesz
sprawdzi¢, czy dana osoba wyrazita sprzeciw — mozesz to zrobic¢ nie majgc jej danych, a jedynie hash. Wystarczy
obliczy¢ hash z adresu mailowego i sprawdzic, czy posiadasz taki sam hash w bazie sprzeciwéw - jesli tak, to dany

adres nie moze by¢ przetwarzany.

Backup danych

Prawo do bycia zapomnianym nie stoi nad obowigzkiem ochrony integralnosci zbioru danych. Masz prawo i

powiniene$ wykonywaé backupy swoich zbioréw.

Jesli ktos zgtosi che¢ skorzystania z prawa do bycia zapomnianym, naturalnie powinienes go wykresli¢ z bazy oraz
zanotowac sprzeciw wobec dalszego przetwarzania jego danych, ale nie musisz automatycznie usuwac wszystkich

backupdw, w ktdrych te dane sie znajduja.

Przy okazji.. dobrze wiedzie¢, jak dtugo firma hostingowa
przechowuje backupy Twoich danych, ktore jej powierzysz. W

naszym wypadku ten czas wynosi do

14 dni 7 dni

bazy danych

pliki www
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Przyktadowa checklista dla webmastera

Uzyskuje zgody od oséb, ktérych dane dotycza

Informuje rzetelnie o celu przetwarzania danych

Zawartem umowe powierzenia z firma hostingowa

Informuje o moich danych rejestrowych

Stosuje certyfikat SSL

Informuje o moich danych kontaktowych

Stosuje szyfrowanie w warstwie PHP

Informuje o danych kontaktowych 10D o ile jest powotany

Stosuje szyfrowanie w warstwie MySq|

Informuje o zakresie czasowym przetwarzania danych

Stosuje hashownie danych co do ktérych zgtoszono sprzeciw,
prowadze rejestr sprzeciwow.

Informuje o podstawie prawnej przetwarzania

Daje uzytkownikom mozliwo$¢é poprawiania danych

Informuje o zamiarze profilowania lub skutkach dziatania
automatycznych systeméw podejmujacych decyzje, pracujacych
na bazie podanych danych osobowych.

Daje osobie, ktorej dane dotycza, mozliwo$¢ uzyskania informacii,
jakiego rodzaju dane przetwarzam

Automatycznie usuwam dane po okresie ich przydatnosci

Informuje o zamiarze przekazania danych innymi podmiotom

Informuje o zamiarze przekazania danych do parnistwa trzeciego
lub organizacji miedzynarodowej

Upewnitem sie, co do tego, czy nie zbieram zbyt duzego zakresu
danych - wykraczajac poza zasade adekwatnosci

Informuje o prawie do wgladu, poprawiania, ograniczenia
przetwarzania, wycofania zgody na i przeniesienia danych

Zapewnitem regularny backup danych osobowych

Informuje o prawie do wniesienia skargi do organu nadzoru

Stosuje anonimizacje danych tam, gdzie jest to uzasadnione
biznesowo

Ooooo OoooOooOooooo

Stosuje metode double opt-in w zapisie na newsletter

O Oo0o0o0ooo0ooOoonooao

Stosuje ochrone ekranu logowania np. do okreslonego adresu IP, albo
ograniczam proby logowania z danego adresu. Aktywnie korzystam z
mozliwosci dyrektyw .htaccess w celu podniesienia poziomu
bezpieczenstwa strony/aplikacji

UWAGA! Niniejsza lista ma na celu utatwienie
przygotowania Twojej strony www lub aplikacji.
Nie jest wyczerpujgca dla procesu przygotowania

catego przedsiebiorstwa do RODO, poniewaz jest

to proces wykraczajgcy poza strone www.
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Moje dane jako klienta

Zakres danych

Przetwarzamy dane Klientdw, korzystajgcych z ustug
hostingowych, ktére obejmuja nastepujace
informacje:

= Imieinazwisko

= Adres email

= PESEL

= Adres do korespondencji papierowe;

= Adres siedziby

= Numery telefonéw

Aktualnosc

Aktualnos¢ Twoich danych mozesz w kazdej chwili
sprawdzi¢ poprzez panel klienta w kazdej naszej

marce hostingowej.

Masz takze prawo i mozliwo$¢ zmiany swoich danych
osobowych w dowolnym momencie, to réwniez

mozesz zrealizowac poprzez panel klienta.

Zawieranie umow Swiadczenia ustug

Twoje dane

/‘
Wystawianie proform i faktur VAT
Obstuga zapytan <
Powiadomienia techniczne
Informacje o wygasaniu ~
_ - WYSTAWCY
Przypomnienia o ptatnosciach

Udostepnienie

~/
REJESTRATORZY
DOMEN

Cel przetwarzania

Twoje dane sg przetwarzane w celu $wiadczenia
ustug z naszej oferty. Oznacza to przede wszystkim
rejestracje domen, Swiadczenie ustugi hostingu www,
VPS, serweréw dedykowanych, ustug sem/seo oraz
innych ustug o zblizonym charakterze. Jesli wyrazasz
na to zgode — mozemy wysytac¢ Ci takze informacje

handlowe przy pomocy maili oraz SMS'éw.

Udostepnienie

Twoje dane sg udostepniane podmiotom
rejestrujgcym domeny (rejestratorom), jesli
korzystasz z ustugi rejestracji i utrzymania domen. W
najwiekszym stopniu dotyczy to NASK — Naukowej i
Akademickiej Sieci Komputerowej. Dane sg takze

udostepniane wystawcom certyfikatéw SSL.

W wypadku innych ustug nie udostepniamy Twoich
danych osobowych chyba, ze wyrazisz na to zgode w

sposob jawny.

Informacje marketingowe w
newsletterze (tylko za osobng

zgoda)

Informacje marketingowe w SMS
(tylko za osobng zgod3)
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Moje dane jako klienta

Logowanie

Twoje dane sg przechowywane w systemach
chronigcych je na wypadek zaréwno przypadkowego

zniszczenia jak i nieupowaznionego dostepu.

Dane sg przetwarzane w systemie rozproszonym, w
architekturze klient-serwer. Logowanie do systemow
zawierajgcych Twoje dane jest mozliwe wytgcznie dla
upowaznionych pracownikdw po podaniu loginu oraz
odpowiednio ztozonego hasta. Hasta podlegaja

okresowym zmianom.

Wszelkie strony logowania do systemoéw
przetwarzajacych Twoje dane osobowe sg chronione
certyfikatami SSL, a w wiekszosci wypadkdow -
natozone sg dodatkowe ograniczenia dotyczace
adresow IP, z ktdrych mozliwe jest zalogowanie do

takich systemaow.

Centra danych

Wszystkie centra danych, z ktérych korzystamy, to
profesjonalnie przygotowane obiekty. W kazdym z
nich znajduja sie Srodki ochrony przed niepowotanym
dostepem o0s6b nieuprawnionych, w tym:

= Systemy antywtamaniowe

= Bariery fizyczne i optyczne

= Monitoring

= Systemy kontroli dostepu

= Brak mozliwosci przebywania 0s6b trzecich

Kazde centrum danych zabezpieczone jest przed

skutkami przerw w zasilaniu poprzez stosowanie min.

dwdch niezaleznych Zrddet zasilania, w tym jednego
opartego o agregaty pradotwarcze i systemy

podtrzymania napiecia UPS.

W obiektach sg stosowane mechanizmy ochrony
przeciwpozarowe] przystosowane do gaszenia

urzadzen pod napieciem.

Serwery

Dane sg zapisywane na dyskach twardych
potaczonych w macierze dyskowe. Stosowane sg
mechanizmy RAID 10, zapewniajgce ochrone danych
w wypadku uszkodzenia jednego lub — w niektdrych
wypadkach - dwadch dyskéw twardych jednoczesnie,

bez utraty integralnosci danych.

Druga linie ochrony stanowi backup, czyli cykliczne
wykonywanie kopii danych na niezaleznym
urzadzeniu, umozliwiajgcego przywrdcenie danych

nawet w razie catkowitej awarii gfdwnego serwera.

Stosowane sg redundantne zasilacze i karty zdalnego

zarzadzania.
] -
SieC

Stosowane sg mechanizmy redundancji kluczowych
elementdéw infrastruktury sieciowej oraz — czesciowo -
ochrony przed atakami typu DDoS, do poziomu 10
Gbps.

Organizacja

Stosujemy przewidziane przepisami rozwigzania
organizacyjne w zakresie ochrony danych. Aktualnie
w naszej firmie funkcjonuje Administrator
Bezpieczenstwa Informacji, ktéry zostanie zastgpiony

Inspektorem Ochrony Danych.

Prowadzone sg rejestry zbioréw danych oraz

czynnosci przetwarzania.

Dbamy o dystrybucje wiedzy o ochronie danych
osobowych wsréd pracownikéw, poprzez

prowadzenie wewnetrznych szkolen.

Nasze dziatania w zakresie ochrony danych, ktérych
jesteSmy administratorem, podlegajg procesom

audytowania.

14



Moje dane powierzone (umowa powierzenia)

Logowanie

W tym wypadku to Ty decydujesz o Srodkach
ochronnych w zakresie logowania do systemow

umozliwiajgcych przetwarzanie danych osobowych.

Centra danych |
siecl

Stosowane sg takie same mechanizmy jak w opisie
danych, ktérych jestesmy administratorem.
Stosowane sg mechanizmy redundancji kluczowych
elementdw infrastruktury sieciowej oraz - czesciowo
- ochrony przed atakami typu DDoS, do poziomu 10
Gbps.

Umowe powierzenia zawierasz

elektronicznie w swoim Panelu
Klienta.

Serwery

Zakres stosowanych zabezpieczer w znacznym stopniu zalezy od rodzaju ustugi.

Hosting wspétdzielony

Macierz RAID 1, 10 oraz 6

Podwojne zasilacze

Redundantne chtodzenie

Zdalne zarzadzanie petne

Backup - zgodnie z informacja na stronie www

Dostep ROOT po stronie firmy hostingowej

Macierz RAID 1, 10 oraz 6

Podwojne zasilacze

Redundantne chtodzenie

Zdalne zarzadzanie petne

Backup - zgodnie z informacja na stronie www

Dostep ROOT po stronie klienta, chyba, ze
wybrano ustuge zarzadzang

Macierz RAID 1 (zaleznie od wybranej
konfiguracji)

Podwojne zasilacze

Redundantne chtodzenie

Zdalne zarzadzanie petne

Backup we wtasnym zakresie

Dostep ROOT po stronie klienta, chyba, ze
wybrano ustuge zarzadzang

Serwery VPS Serwery dedykowane
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Dziekujemy

Jesli uwazasz, ze prezentacja byta interesujaca, podziel sie
nig Smiato ze znajomymi, wrzuC do mediow

spotecznosciowych. Bedzie nam mito.

Jesli chcesz wiedzie¢ wiecej albo zawrze¢ umowe powierzenia:

Zapraszamy do kontaktu z naszym

Biurem Qbstugi Klienta

https://www.linuxpl.com/

Informacje zawarte w niniejszym dokumencie nie stanowig obowigzujgcego prawa. Sg naszg opinig w sprawie niektorych przepiséw o RODO, wchodzacych w zycie 25. maja 2018 roku oraz
sugestiami, dotyczgcymi sposobdw realizacji wybranych obowigzkdw. Przypominamy, ze przetwarzanie danych osobowych w firmie zazwyczaj wykracza znacznie poza zagadnienia zwigzane ze

stronami www oraz wspotprace z dostawca hostingu i zapewniajgc zgodnos¢ z RODO radzimy dokonaé rewizji catosci proceséw w Twojej firmie.
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